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Wettbewerbsdelikte

PERSONLICHE HAFTUNG

Organisation ist alles
Schwachstellen gibt es in jeder Firma, Und immer fter muss sich der Unter- Allianz @

nehmer dafUr verantworten, wenn ein Mitarbeiter einen folgenschweren Fehler
macht. Umso wichtiger ist es, dass Sie sich gut absichern.
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Compliance — was hat das mit dem
Mittelstand zu tun?

Fachanwalt Jesko Trahms erklart im Interview,
wieso normgerechtes Verhalten auch im
Mittelstand immer wichtiger wird.

Eine Hand wéscht die andere
Bereits eine teure Einladung zum Essen kann
zum Bestechungsvorwurf fihren.

Geheime Preisabsprache

Das Kartellrecht ist ein Kernbereich der
Compliance — und die Strafen tun hier
besonders weh.

Ein Fall von Rufmord

Ein Geschaftsfihrer berichtet, wie er sich
gegen anonyme Briefe mit abenteuerlichen
Anschuldigungen wehren musste.

Arbeitsrechtliche Compliance
Mindestlohn, Scheinselbststandigkeit und
Subunternehmer —ab dem ersten
Mitarbeiter wachst die Verantwortung.

Andere Lander, andere Regeln
Gerade im Bereich von Import und
Export drohen viele Gefahren.

Cybercrime trifft jeden Betrieb
Die Frage ist, wie gut ein Unternehmen auf
Angriffe vorbereitet ist.

Compliance als Wettbewerbsvorteil
Sich vor personlicher Haftung zu schiitzen ist
wichtig. Umso praktischer, wenn Regeltreue dem
Betrieb auch noch zu Auftragen verhelfen kann.
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EDITORIAL

Regeltreue lohnt sich

Compliance heil3t, alles fir ,regelgetreue” Ablaufe im Unternehmen zu tun.
Aus meiner Zeit als Berater weil$ ich: Gerade im Mittelstand glauben viele
Verantwortliche, dass Regeltreue von alleine kommt. Und der Blitz immer bei den
anderen einschligt. Welche Folgen ein Verstof3 haben kann, wird oft unterschatzt:
An Compliance-Krisen scheitern Karrieren und gehen Unternehmen zugrunde.
Bestechung im Vertrieb, Diskriminierung, Qualititsméangel, Steuerhinterziehung —
VerstoRe drohen fast tiberall. Wenn der Chef schon nicht verhindern kann, dass
ein Mitarbeiter einen Fehler macht, sollte er zumindest dafiir gesorgt haben, nicht
selbst haften zu miissen. Zumal solche Krisen nicht blof8 Geld und Nerven kosten,
sondern auch Zeit, die fir das eigentliche Geschaft fehlt.

Gesetze gegen Geldwésche, Sanktions- und Embargobestimmungen und
weitere Rechtsnormen schreiben die Uberpriifung von Geschéftspartnern vor.
Ein unterlassener ,Businesspartner-Check” kann ein Unternehmen in den
Skandal eines Geschéftspartners hineinziehen. Jenseits von Haftungsfragen wird
Compliance ebenfalls immer wichtiger: Kundenvertrauen entsteht auch aus der
Abwesenheit von Skandalen. Wer in Sachen Compliance gut aufgestellt ist, zeigt,
dass er selbst ein vertrauenswiirdiger Partner ist.

Bernd Hoffmann,
/( / Chief Compliance Officer der
; ] Allianz Deutschland AG

ALLIANZ 3



COMPLIANCE - WAS HAT DAS MIT DEM MITTELSTAND ZU TUN?

~Compliance muss
man leben®

Feste Regeln, klare Prozesse — wer in seinem Unternehmen auf normgerechtes
Verhalten setzt, sorgt fur Sicherheit. Und verbessert seine Chancen am Markt:
Denn Compliance ist auch eine Frage der Wettbewerbsfahigkeit.

.

\

JESKO TRAHMS
hat sich seit Jahren darauf
spezialisiert, Compliance-
Management-Systeme im
Mittelstand zu implementieren
und zu betreuen. Als externer
Chief Compliance Officer
bei einem namhaften mittel-
standischen Unternehmen
ist der Jurist auch operativ
tatig. Trahms ist Partner in der
Dusseldorfer Kanzlei MKRG und
halt bundesweit auch Vortréage
fur Firmenkunden der Allianz,
die sich tiber das Thema Com-
pliance informieren mochten.

Compliance zahlt sich
auch bei der Versiche-
rung aus: Wenn Sie das
Compliance-System in
Ihrem Unternehmen

zertifizieren lassen,
bietet die Allianz Ihnen
Sonderkonditionen fir
viele Policen.

Weitere Informationen
auf Seite 15

4 ALLIANZ

TEXT KERSTIN LOFFLER

eschaftsfiihrer und Vorstdnde haben die
Verpflichtung, ein Compliance-System
farihr Unternehmen vorzuhalten, das hat
die Rechtsprechung in den vergangenen
Jahren mehrfach deutlich gemacht. Wenn sie dem
nicht nachkommen, haften die Verantwortlichen —
auch fiir Fehlverhalten, von dem sie gar nichts wis-
sen, geschweige denn an dem sie beteiligt waren.

\\ Herr Trahms, vor zehn Jahren hat Compliance
kaum eine Rolle gespielt — wieso ist sie heute so
wichtig fiir Firmenchefs?

Jesko Trahms: Aus meiner Sicht war die Kehrtwende
in Deutschland das Mannesmann-Verfahren 2003. Da-
mals wurden erstmals medial und
richterlich Unternehmenspraktiken

JFriiher war

sprechen wir bei Compliance heute letztlich auch
iber die Frage der Wettbewerbsfahigkeit.

\\ Was heif3t denn Compliance iiberhaupt?

Compliance bedeutet nichts anderes als normgerech-
tes Verhalten. Nun kann man sagen, das war ja schon
immer so—stimmt, das war schon immer so, aber der
entscheidende Unterschied zu heute ist, dass man in
seiner Organisationsstruktur dafiir Sorge zu tragen
hat, dass alle Mitarbeiter Recht und Gesetz einhal-
ten. Das kann man nattrlich nicht zu 100 Prozent
gewdhrleisten. Deshalb muss man zumindest ein
System einsetzen, eine Organisation schaffen, die alles
Menschenmogliche tut, um Fehlverhalten von Mit-
arbeitern vorzubeugen. Das ist der
entscheidende Unterschied: Frither

iberprift, und im Anschluss daran
war bei gerichtlichen Entscheidun-

man nur fir das

war man nur fiir das eigene Verhal-
ten verantwortlich, heute ist man

gen die Tendenz zu sehen, dass Un-

eigene Verhalten

fir das Mitarbeiterverhalten verant-

ternehmen sich selber organisieren
und selber gewisse Normen setzen

verantwortlich®

wortlich. Und wenn man das nicht
entsprechend vorbeugend managt,

missen. Friher hat der Staat diese
Ordnungsaufgabe erfiillt. Heute wird das in einem
gewissen Bereich auf die Unternehmen tibertragen. Es
gibtaber noch einen zweiten Grund, weshalb Compli-
ance immer wichtiger wird.

\\ Welcher Grund wire das?

Compliance setzt sich im Wirtschaftsverkehr zu-
nehmend auch als Qualitatsmerkmal durch. Un-
ternehmer erkennen immer mehr, dass sie als Teil
von Lieferketten sehr schnell in schlechte Bericht-
erstattung oder sogar behordliche Untersuchungen
geraten kénnen. Daist es nattrlich von Vorteil, wenn
Sie nachweisen kénnen, dass Sie den Vertragspart-
ner im Vorfeld dahingehend tiberpriift haben, ob
er ein Compliance-System umgesetzt hat. Deshalb

dann ist man in der persénlichen
Verantwortlichkeit. Dieses praventive Management,
das ist letztlich Compliance.

\\ Wie ist das etwa bei einer GmbH, da haftet man
doch ausdriicklich ,beschrankt"?

Die Gesellschaft mit beschrankter Haftung beschrankt
die Haftung der Gesellschaft, nicht die Haftung der sie
fiihrenden Organe. Das wird gerne verwechselt. Der
Geschiftsfahrer haftet, wenn er die Sorgfalt aulSer
Acht lasst —wenn er keine klaren Vorgaben macht,
nicht kontrolliert, das Ganze nicht dokumentiert.

\\ Und ein leitender Angestellter?
Die Definition des ,leitenden Angestellten findet
man im Betriebsverfassungsgesetz. Der leitende



COMPLIANCE - WAS HAT DAS MIT DEM MITTELSTAND ZU TUN?

Angestellte ist jedoch nicht komplett durch das
Arbeitsrecht abgesichert. Er haftet fiir Fehlverhalten,
das aus grober Fahrlassigkeit entsteht — und das
kann schon ein sogenanntes Augenblicksversagen
sein, wie das Versdumen einer steuerlichen Frist.

\\ Was sind die wichtigsten Bereiche, in denen
der Unternehmer auf Compliance achten muss?
Compliance wird oft mit ,Anti-Korruption®“ gleichge-
setzt. Das ist aber blof ein Teilbereich.

kontrollieren kann, so ist es auch im Bereich Com-
pliance. Also muss er klare Prozesse festlegen, Vor-
gaben machen, wie bestimmte Ablaufe geregelt :
sind — ibrigens sind die Mitarbeiter dankbar dafiir,

das ist unsere Erfahrung. Die Mitarbeiter sehen es

sehr positiv, wenn sie Richtlinien haben. Damit sind
sie auf der sicheren Seite, weil man ihnen nicht
vorwerfen kann, sie hitten aus Eigennutz gegen das
Interesse des Unternehmens gehandelt. Ein Com-

Zu den Kernbereichen gehoren natiir-
lich die Korruptionsbekampfung und
das Kartellrecht. Compliance umfasst
aber auch Bereiche wie Datenschutz,
Arbeitssicherheit, die arbeitsrechtli-
che Compliance — mit Themen wie
Mindestlohn, Scheinselbststdndigkeit
und Subunternehmer — sowie die Tra-
de-Compliance, bei der es um Exporte

CYBERCRIME
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der Unternehmen, also nicht
einmal jedes zweite, fiihren
laut einer Befragung der Wirt-
schaftsprifer Emst & Young
einmal jahrlich eine umfassen-
de Risikoanalyse durch.

ment-Werkzeug.

\\ Wie baut man ein Compliance-
System iiberhaupt auf?

geht, Vorgaben aus dem Wirtschafts-
gesetz, Zollbestimmungen, Handelsbeschrankun-
gen und Embargos. All das ist Compliance.

\\ In welchem Bereich lauert die groRte Gefahr?
Am drastischsten sind die Strafen im Kartellrecht.
Teilweise sind sie so hoch, dass das Unternehmen
das nicht bezahlen kann und insolvent wird. Der
zweite grof3e Bereich ist Korruption. Hier drohen
personliche Bestrafungen bis hin zum Gefangnis,
und hier wird auch sehr stark medial berichtet.
Wenn in der Zeitung steht, ,Bestechungsvorwtrfe
bei der Firma X, dann finden Sie das nach Jahren
noch im Internet, egal wie die Ermittlungen ausge-
gangen sind. Einen Reputationsschaden spiirt das
Unternehmen lange Zeit. Zudem gibt es in vielen
Bundesldndern sogenannte Anti-Korruptionsregis-
ter, da sind Sie teilweise jahrelang von 6ffentlichen
Ausschreibungen ausgeschlossen.

\\ Ab einer gewissen UnternehmensgrofRe kann
der Unternehmer seine Augen nicht mehr iiberall
haben — wie kann er sich absichern?

Er muss sich organisieren, wie bei allem. Das ist eine
Managementverantwortlichkeit. So wie er nicht in
jeder Werkshalle bei jedem Prozess dabei sein und

fortwédhrend.

\\ Das klingt aufwendig — wie teuer kommt mich
denn so ein System zu stehen?

Die Kosten sind deutlich geringer, als im Mittelstand
oft befurchtet wird. Die einzelnen Schritte kann man
in zwei bis drei Monaten durchziehen, mit externer

Unterstiitzung, aber ohne dass man dafiir eigens

jemanden einstellen muss. Und selbst ein kleiner

Betrieb kann sich mit eigenen Mitteln ein kleines

System aufbauen — denn auch er muss nach der :
Rechtsprechung etwas vorhalten. Wenn er doku-
mentieren kann, dass er sich vorbeugend Gedanken
gemacht hat, ist das auf jeden Fall besser, als gar
nichts zu tun. Ein Richter wird den guten Willen des

Einzelnen immer anerkennen.

LHeute ist man fiir das

Verhalten der Maitarbeiter

verantwortlich’

pliance-System ist kein birokratisches
Monster, sondern ein gutes Manage-

Es fangt immer an mit einer Risiko-
analyse. Wenn man sich im Bereich
der rechtlichen Risiken mal analysie-
ren lasst, wenn man einen Experten
draufschauen lasst, dann wird man
gemeinsam Sachverhalte erkennen, die sich hin-
terher entwickeln und zu Schadensfallen fithren
konnen. Viele, viele, viele Fille lassen sich im Vor-
feld vermeiden. Auf Grundlage der Risikoanalyse
entwickelt man eine Struktur. Man fiithrt Vorgaben
ein, setzt Richtlinien fest, erarbeitet einen Unterneh- lich ist. Benennen Sie Ombuds-
menskodex. Man klart die Mitarbeiter auf, schafftein
Bewusstsein fiir Gefahren, schult sie regelmaRig.
Das Ganze dokumentiert man. Und man lebt es, :

e

SCHRITTE ZUM
COMPLIANCE-
SYSTEM

GEFAHREN ERKENNEN
Zunéchst geht es darum, sich
tber die Risiken in der eige-
nen Firma klar zu werden.
Als Unternehmer méchten
Sie erst einmal feststellen,
in welchem Bereich welches
Risiko besteht.

VERANTWORTUNGEN
FESTLEGEN
Wenn Sie die Risiken in lhrem
Betrieb kennen, kénnen
Sie ein Compliance-System
organisieren und festlegen,
wer kiinftig wof(r verantwort-

leute, die Ansprechpartner fir
die Mitarbeiter sind.

MITARBEITER SCHULEN

Als Unternehmer sorgen Sie
dafir, dass Ihre Mitarbeiter
dartber Bescheid wissen,
in welchen Bereichen
welches Risiko besteht und
wie die Firma sich dagegen
absichert. Legen Sie in den
Arbeitsvertragen fest, dass
entsprechende Richtlinien
eingehalten werden.

MASSNAHMEN
DOKUMENTIEREN
Samtliche MaRnahmen und
Richtlinien zur Compliance
halten Sie schriftlich fest.
So kénnen Sie spater belegen,
dass Sie als Geschaftsfiihrung
ein System verankert und
umgesetzt haben.

REGELMASSIG AUF
DEN AKTUELLEN STAND
BRINGEN
Das beste Compliance-System
nitzt nichts, wenn es nicht
aktiv angewandt wird. Halten Sie
das System auf dem neuesten
Stand —und leben Sie es lhren
Mitarbeitern vor.

ALLIANZ 5



BESTECHUNG

Eine Hand
wasecht die
andere

Schon eine wiederholte Einladung zum
Essen kann gefdhrlich werden: Immer
strenger gehen die Gerichte gegen
Bestechung und Bestechlichkeit vor.

RISKANTE ,, KLIMAPFLEGE"

Mit Geschenken

ins Gefingnis

Korruption hat zwei Seiten:

Die eine gewéhrt, die andere
nimmt — Vorteile in Form von
Geld, Geschenken, manchmal
blol einem Gefallen. Geben und
Nehmen, beides ist in diesem
Fall rechtswidrig, nachzulesen
in § 299 des Strafgesetzbuches,
L,Bestechlichkeit und Bestechung
im geschaftlichen Verkehr*. Ist
ein Amtstrager beteiligt — der
Geschaftsfithrer der ortlichen
Stadtwerke zum Beispiel, ein In-
genieurbtiro, das Ausschreibun-
gen organisiert —wird es richtig
riskant: Dann sind Freiheits-
strafen von bis zu zehn Jahren
moglich, fiir alle Beteiligten.

6 ALLIANZ

Ganz zu schweigen vom Image-
schaden, den ein Korruptions-
fall verursacht. Der hangt dem
Unternehmer lange nach, selbs
wenn das Verfahren eingestellt
wird. Machen Sie sich und Thren
Mitarbeitern daher klar, wo

ein freundlicher Umgang im
Geschiftsverkehr aufthort und
wo Bestechung beginnt. Schon
eine teure Essenseinladung,

die Ubernahme einer Hotel-
rechnung, Weihnachts- oder
Geburtstagsgeschenke kénnen
als Versuch einer Bestechung
gewertet werden — oder um-
gekehrt als Annahme eines
Vorteils.

. KORRUPTION NACH BRANCHEN
Schmieren fiir Auftriige

In knapp 3.400 Féllen von Bestechung
_und Bestechlichkeit im geschéftlichen

- Verkehr ermittelte das Bundeskriminal-
~amt (BKA) imJahr 2015. Mit Abstand
~am stérksten betroffen ist demnach die
~Transport- und Logistikbranche, auf die

- 33 Prozent der ,Geber" entfallen. In den
allermeisten Fallen geht es beim Schmie-
- ren laut BKA darum, behoérdliche Geneh-

~ migungen oder Auftrage zu bekommen.
Seltener versuchen Unternehmen (und
 Privatleute), durch Bestechung Gebiihren
- zu sparen oder die Strafverfolgung zu be-
_einflussen. Geschmiert wird laut BKA vor
~allem mit Bargeld sowie mit Feiern und

- Bewirtungen.

Bestechung nach Branchen
Aus diesen Geschaftsfeldern flieRt laut Bundeskriminalamt am haufigsten Geld.

1,6 Handwerk

1,8 Automobil

2,3 Handel

2,3 Pharma/Gesundheit

7,5 Dienstleistungs-
gewerbe

i 33,2 Transport
~ . und Logistik

8,5 Sicherheits-
unternehmen

13,4 Bau‘—]

SCHUTZ BEI ERMITTLUNGEN

Damit die Behdrden zu ermitteln beginnen, reicht es oft
schon, wenn jemand einen Verdacht duRert — als Unter-

nehmer kann Sie das bereits finanziell ruinieren. Denn nach
dem Strafrecht werden Sie personlich zur Verantwortung
gezogen, nicht Ihre Firma. Das heil3t: Sie persénlich missen
sich juristisch wehren. Eine zuverldssige Strafrechtsschutzver-
sicherung ist deshalb wichtig fur Sie.
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Sponsorenplatze

Weil Sponsoring ein heikles Thema ist,
herrschen bei der Allianz strengste Regeln
fir die Vergabe von Stadionkarten. Klare
Regeln gelten fiir alle Mitarbeiter.

GIBST DU MIR,
GEB ICH DIR

2015 liefen laut
Bundeskriminalamt
Ermittlungen wegen

3.644

Korruptionsstraftaten.

Daneben gab es

2.350

Begleitdelikte wie
Untreuehandlungen und
Urkundenfalschung.

Durch Bestechung erlangten

die ermittelten ,Geber” im

Jahr 2015 laut BKA Vorteile,
die sich auf

SPONSORING 6 O
Saubere Verhaltnisse im Stadion

Millionen Euro
summierten.

Kultur, Sport, Bildung — viele Einrichtungen und Vereine sind darauf angewiesen, dass Unternehmen sie
finanziell unterstiitzen. Dieses sogenannte Sponsoring ist ein wertvoller Beitrag zur Férderung gesell-
schaftlich relevanter Institutionen und entlastet zudem die 6ffentlichen Haushalte. Es birgt jedoch zwei

Der ermittelte monetare

Fallstricke. Zum einen kann es als Untreue gewertet werden, wenn etwa die Fordersumme unange- Schaden belief sich auf
messen hoch erscheint oder private Interessen im Spiel sind. Zum anderen gerit der Sponsor schnell

in Korruptionsverdacht, wenn er Vergiinstigungen wie Eintrittskarten und Einladungen (etwa in die 2 2 2
VIP-Lounge) an Geschaftspartner oder deren Mitarbeiter weiterreicht — zum Beispiel an einen Einkaufer,

der vielleicht bald eine Entscheidung fiir oder gegen das Unternehmen des Sponsors zu treffen hat. Millionen Euro.

FALLBEISPIEL

Bitte recht freundlich: Wenn die
Schulleitung gemeinsame Sache mit
dem Fotografen macht

Gegen 10.480 Mitarbeiter von Schulen Die Rede war von Computern, Tablets,
und Kindergéarten haben die Behérden ~ Spenden fir den Forderverein. Seit

im Jahr 2014 ermittelt, weil sie sich 2013 ist es jedoch verboten, dass
bestechen liellen: Es heilt, Fotogra- Schulleiter einem Fotografen gegen
fen hitten die Verantwortlichen mit Spende einen Vorteil gewéhren: Beide
Geschenken dazu bewegt, ihnen den Seiten koénnen daftr fir dreiJahre ins
Auftrag fir Klassenfotos zu erteilen. Gefdngnis gehen.
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DER UNTERNEHMER HAFTET -
AUCH IN EINER GMBH

Die Rechtsprechung in Deutschland verscharft
sich von Jahr zu Jahr: Wurde fiir VerstoRe (etwa
gegen Arbeits- oder Kartellrecht) friiher das
betroffene Unternehmen verantwortlich ge-
macht, verurteilen die Gerichte immer 6fter auch
Fihrungskrafte, Geschaftsfihrer, Vorstande. Die
Haftung ist unabhdngig von der Rechtsform des
Unternehmens. Das heil3t, auch als Geschafts-
fuhrer einer GmbH sind Sie vor strafrechtlichen
Ermittlungen nicht gefeit. Ganz zu schweigen von
Schadenersatzforderungen. 2016 verhéngten
die Kartellrichter Geldstrafen in Héhe von gut
124 Millionen Euro — darunter auch gegen
mehrere Privatpersonen.

8 ALLIANZ

DIE GESAMTSTRAFEN
lagen bei

124

Millionen Euro.

DAS BUNDESKARTELLAMT
ermittelte 2016 in :

17 5

Privatpersonen
verantworten.

Es mussten sich insgesamt
24 Unternehmenund

Verfahren.




PREISABSPRACHEN

Millionenstrafen
fur Brauereien

KARTELL Ein Euro mehr pro
Kasten. Das sind nur finf Cent
pro Bier, wenn man mit den
Halbliterflaschen rechnet. Fallt
den Kaufern kaum auf. Schon
gar nicht, wenn alle bekannten

Marken ahnlich viel kosten.
TEXT MEIKE BRUHNS

o dhnlich mussen die Manager mehrerer

nordrhein-westfélischer Privatbrauereien ge-

dachthaben, als sie im September 2007 erfuh-

ren, dass sechs der bekanntesten deutschen
Premiumbrauereien planten, im nichsten Jahr ge-
meinsam die Preise zu erhdhen. Wieder einmal. Das
letzte Mal hatte das ja gut geklappt: Im November
2006 hatten die Mittelstdndler schon einmal in einer
konzertierten Aktion mit den Premiumbrauereien
den Fassbierpreis um bis zu sechs Cent pro Liter
erhoht. Bei einem Pro-Kopf-Bierkonsum von 116
Litern — das FulRball-WM-Jahr 2006 war noch ein
gutesJahr fiir die Branche —14pperten sich da schnell
Millionenbetrage zusammen. Das wollten die Bier-
manager gern wiederholen.

Die Branche steht unter Druck. Das liegt zum
einen daran, dass die Bevolkerung schrumpft und
das Durchschnittsalter steigt. Zum anderen lie-
gen Gesundheitsbewusstsein und Alkoholfreies im
Trend. ,Kein Bier mehr auf der Baustelle, 0,0 Promille
fiir Fahranfanger, alles gut, aber die Brauereien spii-
ren das”, sagt ein Branchenkenner. Vor allem, wenn
der Markt eher regional ist und Verluste nicht durch
einen grofsen Konzern aufgefangen werden konnen.
Gleichzeitig steigen die Kosten fiir Personal, Wasser
und Getreide. Aber Alleingange bei Preiserh6hungen
fallen schwer. Die Kunden sind preissensibel, und
sobald sich eine Marke nach oben bewegt, reagiert
die Konkurrenz mit Sonderangeboten. Wie schon

'1.388

Brauereien gibtesin
Deutschland.

BETEILIGT AM
BIERKARTELL

2006 kamen Vertreter der sechs Premiumbrauereien
im September 2007 nach Nordrhein-Westfalen, um
die Privatbrauereien auf einer Sitzung des Brauerei-

verbandes NRW zu informieren. Das Risiko schien
klein, schnell herrschte Einigkeit. 2008 stieg, wie :
verabredet, der Preis und spiilte im ersten Jahr etwa

deutsche Premium-
brauereien, die die Halfte
des Marktes beherrschen.

400 Millionen Euro zusatzlich in die Brauereikassen.

Solche Preisabsprachen mit Konkurrenten sind
profitabel — und streng verboten, da sie die Gesetze
von Angebot und Nachfrage aushebeln, die Preise :
kiinstlich hochhalten und so den Verbrauchern :
schaden. Allein die Absprache ist strafbar, selbst :

wenn die Vereinbarungen nicht umgesetzt wer-
den. Die Mitglieder des bis dato gréfSten Bierkartells
der deutschen Geschichte waren daher vorsichtig

und vereinbarten alles personlich oder am Tele- :
fon. Erst 2012 flog die Kungelei auf — weil Mana-
ger einer der Premiumbrauereien nach einer in-
ternen Uberpriifung auspackten. Das Kartellamt
verhdngte Strafen von insgesamt 338 Millionen
Euro gegen die elf Brauereien, den Brauereiverband
NRW und 14 personlich verantwortliche Manager —

L=

MIKROBRAUEREIEN*
IN DEUTSCHLAND

717

Tendenz steigend

*Mikrobrauereien sind
Braustatten, die hochstens 1.000
Hektoliter am Tag ausstoRen.

eine der héchsten Strafsummen bisher. Dennochlag

das Kartellamt damit noch unter der Héchstgrenze:

Laut Leitlinien wéren Buf3gelder von bis zu 10 Pro-
zent des Jahresumsatzes drin gewesen.
Als Kronzeuge trat die Brauerei auf, deren Ma-

nager den Skandal aufgedeckt hatten. Daher kam

dieses Unternehmen, deutsche Tochter des welt-

grofiten Brauers, ohne Strafe davon. Dartiber hinaus
gaben einige der beteiligten Firmen die VerstoRe zu,
kooperierten und minderten so ihre Strafe um bis
zu 50 Prozent. Die anderen Brauereien wie auch der
Brauereiverband NRW wehrten sich und bekamen :

keine Strafrabatte.

,Sie nehmen uns den Ertrag von ein bis zwei .
Jahren*, klagte damals ein Insider. Die Strafe sollte
den Brauern auch wehtun: ,Es istunwahrscheinlich,
dass sich Brauereien nach diesem Verfahren noch
einmal in Absprachen wagen werden", sagte damals

Kartellamtschef Andreas Mundt.

BIERABSATZ

95,8

¢ Millionen Hektoliter Bier
: setzten die in Deutschland an-
sassigen Brauereien 2016 ab.

32 %

davon im Inland
(79 Millionen)

Biermischungen
(mit Limonade und anderen
Zusétzen) machten bloR o °

4,1% @

des gesamten Absatzes aus.
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FUHRUNGSKRAFTE & GESCHAFTSPARTNER

FALLBEISPIEL

Rufmord

Was tut man, wenn irgendwer
anonym (ble Geriichte Uber
einen streut — und man plotzlich
um seinen guten Ruf kdmpfen
muss? Ein Protokoll.

TEXT MAXIMILIAN VOGELMANN

I6tzlich tauchten die Briefe auf,
ohne Absender. Sie waren erst mit
der Schreibmaschine

meister, beim Finanzamt, beim Steuerpri-
fer, bei der Zollfahndung, beim Bundesamt
far Arbeitsschutz — und bei der Zeitung. So
wurde ich in die Offentlichkeit gezerrt. Es
war Rufmord. Ich war damals Geschéftsfih-
rer der Zweigstelle einer Organisation, die
ich wenige Jahre zuvor ziemlich insolvent
Ubernommen hatte. Binnen weniger Iahre
war es mir gelungen ,aufzurdumen’: Der
Umsatz vervierfachte sich, statt 150 hatten
wir nun 550 Mitarbeiter. U die Organisation
und mich selbst abzusichern,

getippt und dann foto-
kopiert worden — so kann die
Polizei nicht mehr feststellen,
auf welcher Maschine sie je-
mand in die Tasten hackte.
Irgendwer gab sich viel Mithe
dabei, meine gesellschaftli-
che Existenz zu zerstoren.
Und ich konnte mich nicht
wehren. Die Vorwiirfe waren
fiirchterlich: In den Briefen

OHNE RECHTSSCHUTZ-
VERSICHERUNG
Als die rufschadigenden
anonymen Schreiben ein-
setzten und sein Arbeitge-
ber sich von ihm abwandte,
nahm Uwe Schmidt sich
einen Anwalt.

20.000

Euro hat der Geschiftsfih-
rer bislang daftr bezahlt.

holte ich Experten ins Haus,
lieR Wirtschaftsprifungen
und interne Revisionen durch-
flhren. Ich habe einen guten
Job gemacht. Und ihn verloren.

DER BRIEFESCHREIBER IST
BIS HEUTE NICHT GEFASST
Ich hatte schnell einen Ver-
dacht, wer hinter den Briefen
stecken konnte, die Staats-

stand, ich hitte Steuern
hinterzogen, Mitarbeiter korperlich und

seelisch misshandelt, mich an Kindern ver-
gangen. Die Hasspost landete beim Burger-

10 ALLIANZ

anwaltschaft ging der Sache
nach. Weil der Verfasser geschickt samtli-
che Spuren verwischte, wurde er bis heute
nicht Gberfihrt Ich hingegen musste die

Arbeitsstelle wechseln —meine Oganisation
konnte mich nicht mehr halten. Im Zuge der
Ermittlungen wurde dann auch noch unsere
Buchhaltung unter die Lupe genommen. Es
zeigte sich:-Vonrund 80Millionen Lohnkosten
der vergangenen zehn Jahre waren etwa
30.000 Euro am Finanzamt vorbeigeschleust
worden. Daran sollte ich schuld sein. Zum
Gluck kann ich belegen, dass es sich anders
verhalt. Dennoch: Das Verfahren gegen mich
lauft, schlieRlich warich der Geschaftsfiihrer.
Immerhin bin ich diesem Fall durch eine
D&O-Versicherung abgesichert: In diesem
Verfahren stellt mir die Allianz einen sehr
kompetenten Rechtsanwalt.

D&O-VERSICHERUNG

Friiher mussten Fiihrungskrafte bei Fehl-
entscheidungen héchstens die Kiindigung
firchten. Heute werden sie immer ofter
personlich haftbar gemacht —wobei der

Streitwert haufig in die Millionen geht.
Eine D&O-Versicherung (,,Directors &
Officers") hilft bei Schadensersatzklagen.
Bei berechtigten Anspriichen Gibernimmt
die Versicherung den Schaden und die
Verteidigung.




FUHRUNGSKRAFTE & GESCHAFTSPARTNER

UNTERNEHMERISCHES RISIKO

Scheitern oder belangbare
Fehlentscheidung?

Als Unternehmer weild man, dass die
Gefahr zu scheitern zu jeder Entscheidung
dazugehort. Wo aber hort das unter-
nehmerische Risiko auf —und fangt

eine Fehlentscheidung an, die rechtlich
belangbar ist? Die Rechtsprechung zeigt

immer 6fter, dass die Aufsichtsorgane eines | ;701 weubenerbsdelice

8.022 Fille von Betrug — ]
¢ und Untreue im Zusam- ‘

Unternehmens die Geschéftsleitung fir
falsche Entscheidungen haftbar machen
miissen —etwa wenn es um die Anlage von
Kapital, um Kredite oder um Fehler bei der
Betriebsorganisation geht. Auch, wenn
Vergiitungen gezahlt wurden, auf die kein
Rechtsanspruch besteht und die nichtim
Interesse der Gesellschaft sind.

WIRTSCHAFTSKRIMINALITAT

Insolvenzstraftaten nehmen zu

Knapp 61.000 Falle von Wirtschaftskriminalitat erfasste die Poli-
zeiliche Kriminalstatistik (PKS) fiir das Jahr 2015, etwa 3 Prozent
weniger als im Vorjahr. In gut der Hélfte der Falle ging es um
Betrug, an zweiter Stelle lagen Insolvenzstraftaten:

11.153 Falle wurden hier erfasst, rund 3 Prozent mehr als im Jahr
zuvor. Der errechnete Gesamtschaden durch samtliche erfasste
Delikte belief sich laut Kriminalstatistik auf 2.887 Millionen Euro.
Der tatsachliche Schaden diirfte noch hoher sein.

WIRTSCHAFTSKRIMINALITAT IN ZAHLEN
Insgesamt 60.977 Falle —> um 3,5 Prozent gesunken
31.602

Falle bei
Betrug

i menhang mit Beteiligun-
¢ genundKapitalanlagen

© 8.904Filleim — =
i Zusammenhang mit
¢ Arbeitsverhdltnissen

9.136 Falle im Anlage- und ——
¢ Finanzierungsbereich

11.153 Insolvenzstraftaten 1

Quelle: Polizeiliche Kriminalstatistik (PKS)

RECHTSFORMEN
Einzelunternehmer auf Platz 1

Die beliebteste Unternehmensform in Deutschland ist die des
Einzelunternehmers — es gibt davon mehr als dreimal so viele wie
Firmen, die als GmbH oder AG organisiert sind.

2.273.012

Einzel-
unternehmer

1

679.882
Kapitalgesell-
schaften
(GmbH, AG) 458.766
Personengesell-
schaften

(Bsp.OHG,KG) 235.666
Sonstige

Rechtsformen

INSOLVENZDELIKTE SIND ZUM :

SCHADEN

BEISPIEL: durch Insolvenzdelikte 2015

v
BANKROTT

GLAUBIGER- UND
SCHULDNERBEGUNSTIGUNG

Millionen Euro

Da Insolvenzstraftaten laut
Kriminalstatistik oft mit Begleit-
v i delikten einhergehen, durfte der
VERLETZUNG DER tatsdchliche Schaden in diesem

BUCHFUHRUNGSPFLICHT Bereich deutlich hoher sein.

WEN SPRECHEN FIRMEN MIT IHREM
COMPLIANCE-PROGRAMM AN?

Dritte

Lieferanten/
Subunternehmen

Mitarbeitende

Flhrungskrafte

|
0 20 40 60 80 100

Viele Firmen beziehen ihre Geschéftspartner laut einer PwC-Studie nicht in
i ihre Praventionsprogramme ein — ein Versdumnis mit Risiko
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Meilen-
steine
nach dem
Start

MITARBEITER Stephanie
Renner ist Mitbegriinderin
von tape.tv und berat
Start-ups als Mentorin.
TEXT KERSTIN LOFFLER

\\ Frau Renner, auf welche Gefahren

miissen besonders Griinder achten?

Stephanie Renner: Die grof3te Gefahr ist das
Griinden selbst. Da steht man stdndig vor neuen
Herausforderungen und muss lernen, mit Unsi-
cherheiten umzugehen. Themen wie Datenschutz,
Mindestlohn oder Scheinselbststandigkeit sind
meist schnell da — zumindest in der ersten heillen
Phase steht aber meist das Produktim Vordergrund.

\\ Wann wird das Thema Compliance
beziehungsweise Sicherheit dann relevant?
Ein Meilenstein ist meiner Erfahrung

MITARBEITER

\

-
N i B ”

lichkeiten festzulegen: Wer macht was? Sinnvoll
ist es auch, eine Meetingkultur einzufithren und
einmal in der Woche tiber organisatorische Dinge

zu sprechen. Man braucht dafiir nicht

nach der Moment, in dem ich ein Biiro
anmiete oder den ersten Mitarbeiter
einstelle. Da geht es dann wirklich dar-
um, auf bestimmte Dinge zu achten
und eine Grundordnung zu schaffen:
Wenn ich jemanden einstelle, muss
ich Sozialabgaben fiir ihn zahlen, und
zwar plnktlich. Wenn ich Rdume an-

EIGENINITIATIVE
Mehr als

300.000

Griinderinnen und
Griinder starten jahrlich
in die berufliche
Selbststandigkeit.

zu viel Zeit investieren, aber doch ein
Mindestmal und eine gewisse Regel-
maRigkeit.

\\ Wieso sollten sich auch Start-ups
schon mit Compliance befassen?

Das Thema wird spéatestens dann
relevant, wenn es Gesprache mit ei-

miete, brauche ich einen Vertrag. Und

so weiter. Ich empfehle Griindern, von Anfang
an eine gewisse Struktur zu schaffen, damit einem
spater nicht irgendetwas auf die Fiil3e fallt. Dazu
gehort etwa, Vertrage zu digitalisieren, sie in einer
Ordnerstruktur abzulegen und auch Verantwort-
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nem Investor gibt. Investoren schau-
en sich sehr genau an, wie ein Unternehmen
organisiert ist. Sie achten auf Themen, die ge-
fahrdend sein konnen: Haben die entsprechende
Vertrdge mit den entscheidenden Mitarbeitern?
Gehen die gut mit Kundendaten um? Da kann es
auch ganz schnell passieren, dass ein Investor
abspringt. Deshalb ist es wichtig, dass man von
Anfang an gut und gewissenhaft mit solchen
Punkten umgeht.




28 %

der Selbststdndigen in
Deutschland sind nach
Schéatzungen der Wirtschafts-
prifer Ernst & Young (EY)
scheinselbststandig. Das
sind mehr als 1,2 Millionen
Selbststandige.

v h v
i 5d

Mit mehr als
6.700 Beamten hat der Zoll
im Jahr 2015 tber

45.000

Arbeitgeber gepruft.

Im gleichen Zeitraum schloss
der Zoll tiber

104.000

Strafverfahren ab.

W AP |

H| N v |

Die Freiheitsstrafen belaufen
sich zusammen auf mehr als

1.900

Jahre.

Der Schaden fiir die
Sozialversicherungssysteme
betrdgt laut EY vorsichtig
geschatzt jéhrlich dber

Milliarden Euro.

Die von Scheinselbst-
standigkeit am meisten
betroffenen Branchen sind

tik
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D
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MITARBEITER

SCHEINSELBSTSTANDIGKEIT
Wenn der Zoll vor der Ture steht

Mit dem ersten Mitarbeiter beginnt die Sozialabgaben-
pflicht, und da lasst der Zoll nicht mit sich spalen: Ein
Bauunternehmer aus Stiddeutschland etwa bekam
eine Haftstrafe von 18 Monaten aufgebrummt, weil

er die Sozialkassen um 450.000 Euro betrogen hatte.

Er hatte mehrere Arbeiter beschaftigt, die offiziell
als Subunternehmer auftraten, wie das Hauptzollamt

Augsburg ermittelte. Der Unternehmer sparte sich damit die

Arbeitgeberbeitrage zur Sozialversicherung, Berufsgenossenschaft
und Sozialkasse der Bauwirtschaft. Weil der Unternehmer sofort
50.000 Euro zur teilweisen Wiedergutmachung des Schadens zahl-
te, setzte das Gericht die Strafe zur Bewahrung aus. Nach Schatzun-
gen der Wirtschaftspriifer Ernst & Young arbeitet gut jeder vierte
Selbststandige in Wahrheit scheinselbststandig.

=
-

CVSTOM

3)

MINDESTLOHN
Schutz fiir Beschiftigte

Auch wenn es nervt, jede Arbeitsstunde und jeden Hand-
schlag der Mitarbeiter zu dokumentieren: Wenn Sie als
Unternehmer [hren Beschiftigten nicht den gesetzlich
festgelegten Mindestlohn bezahlen, begehen Sie eine
Ordnungswidrigkeit. Dass der Stundenlohn festgelegt ist
—seitJanuar 2017 auf 8,84 Euro —, hat einen guten Grund:
Vor allem im Niedriglohnsektor — etwa bei Friseuren und in
der Gastronomie —ist das Mindestentgelt ein Schutz fiir die
Beschaftigten. Der Mindestlohn gilt tibrigens auch fiir Be-
reitschaftsdienste. Ihn nicht zu zahlen, ist buRRgeldbewehrt.

@

GLEICHSTELLUNG
Junger Mitarbeiter gesucht

Das schreiben Sie schon mal besser nicht in der Stellen-
anzeige, denn es verstofit gegen das Allgemeine Gleich-
behandlungsgesetz (AGG). Darin ist festgelegt, dass
niemand wegen seines Alters, seines Geschlechts, seiner
Religion sowie wegen seiner sexuellen Identitat oder einer
Behinderung benachteiligt werden darf. Diskriminierte
—und auch vermeintlich Diskriminierte — haben Scha-
densersatzanspriiche in unbegrenzter Hohe und zudem
Schmerzensgeldanspriiche, die meist tiber mehrere Mo-
natsgehalter hinausgehen. Bedenken Sie, dass Thnen auch
massive finanzielle Strafen drohen, wenn Arbeitsvertrage
oder Betriebsvereinbarungen diskriminierende Regelun-
gen enthalten.
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EXPORT & AUSSENHANDEL

Die Grofsen
machen’s richtig

EXPORTWELTMEISTER Deutschland ist
in Sachen Trade-Compliance bestens
aufgestellt —auch digital. Kleine Firmen
haben allerdings noch Defizite.

ie Gerichte sind nicht zimperlich, wenn Firmen gegen
das Ausfuhrrecht verstoRRen: Selbst geringfiigige Verstoe
konnen als Ordnungswidrigkeit geahndet werden — mit
empfindlichen Geldstrafen von bis zu 500.000 Euro. Noch
schlimmer, wenn die Richter davon ausgehen, dass gewerbsmafiig
gegen das Ausfuhrrecht verstoen wurde. Dann gilt der VerstolS als
Verbrechen, mit einer Mindestfreiheitsstrafe von zwei Iahren.

MITTELSTAND UNTERSCHATZT DIE GEFAHR
Das AuRenwirtschaftsrecht — mit Handelsbeschrankungen, Em-
bargos, Zollbestimmungen - gilt fiir jedes Unternehmen, ganz
gleich, ob die Firma vor allem im Inland oder im Ausland
tatig ist. Melde- und Genehmigungspflichten gelten

zum Beispiel fir die Ausfuhr von Technologie, Dienst-
leistungen, Waren und Glitern. Aber eben auch fir

die Einfuhr, etwa bei Lebensmitteln. Unterneh- f'
mer haften auch fur Lieferanten im Ausland. ]
Wird das Bundesamt fir Wirtschaft- und Aus-

fuhrkontrolle (BAFA) auf ein Unternehmen ]

.15 Prozent der
Studienteilnehmer

wurden bereits \
verwarnt

oder bestraft”

aufmerksam und stellt dessen Zuverlassigkeit in-

frage, kann es bereits erteilte Genehmigungen zurtick-
nehmen - das kann fiir eine Firma existenzbedrohend
sein. Den meisten international tatigen GroRunternehmen
und Herstellern von Giitern mit doppeltem (zivilem und militari-
schem) Verwendungszweck wie Antriebssystemen und Zentrifugen
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7

ist mittlerweile klar, dass die Trade-Compliance eine Management-
aufgabe ist. Vor allem in Deutschland, wie eine Umfrage des auf
Handel spezialisierten US-Softwareherstellers Amber Road unter
450 Unternehmen in sechs europdischen Lindern nahelegt: Fast
80 Prozent der befragten Unternehmen verfiigen tber eine zen-
trale Compliance-Organisation. Zudem ist Deutschland fithrend
bei der Automatisierung des Trade-Compliance-Managements.
Kleinere Unternehmen dagegen betreiben oft kein proaktives Risi-
komanagement und schrecken vor IT-Investitionen zuriick. Jedes
achte Unternehmen, das sich an der Studie beteiligte, wurde bereits
verwarnt oder mit Strafen belegt.




PRODUKTION & AUSSENHANDEL

EXPORT & AUSSENHANDEL

Aufwartstrend im
Aufsenhandel

Entwicklung des AuRenhandels

Im Krisenjahr 2009 brach die 1.200
Kurve ein, ansonsten legt
der AuRenhandel von Jahr

Mrd. Euro

zuJahr zu. 1100
{ 1 @ LAY
L. o

N~ y ¢

Einfuhr 800

TOP 5 EXPORTGUTER DIE WICHTIGSTEN HANDELSPARTNER
im Jahr 2016 i Die USA sind unser wichtigster Abnehmer — unsere Importe bezie-
1 hen wir gréRtenteils aus China und den Niederlanden.
KRAFTWAGEN UND . .
KRAFTWAGENTEILE | Exporte in Mrd. Euro
(2277 MILLIARDEN EURO) - Vereinigte Staaten
2. Frankreich
MASCHINEN Vereinigtes
(169,18 MILLIARDEN EURO) Kénigreich
3 ) Niederlande

CHEMISCHE ERZEUGNISSE - volksrepublik Ching
(106,66 MILLIARDEN

EURO)
________________________________________________________ | importe in Mrd. Euro
4. £ Volksrepublik China
DATENVERARBEITUNGS-
GERATE, ELEKTRISCHE & Niederlande
OPTISCHE ERZEUGNISSE _
(99,95 MILLIARDEN EURO) Fronkeich
5 Vereinigte Staaten
ELEKTRISCHE alien
AUSRUSTUNG
(75,7 MILLIARDEN EURO)
DIEGESAMTENExporTe | Cut die Hdlfte des deutschen

aus Deutschland beliefensich A v/ /Senhandels findet innerhalb der
2016 auf : S— ~ ')
KU statt: 59 Prozent der Exporte

1 . 2 O i und 58 Prozent der Importe

entfallen auf die EU

Milliarden Euro

Quellen: Statistisches Bundesamt

. WETTBEWERB

Vorteil durch
Vertrauen

Wer mit Konkurrenten um

- Marktanteile kimpft, muss sich
.~ an Spielregeln halten. Da das
aber nicht jeder macht, kénnen
Firmen mit einem Complian-

.~ ce-System hier klare Signale

- setzen: Ich spiele fair! Neben

. rechtlichen Vorteilen kann eine
. derartige Transparenz gerade
bei internationalen Ausschrei-
bungen den entscheidenden
Vorteil verschaffen. Compliance
. lohntsich,

MARKETING & E-BUSINESS

Der Teufel
steckt im Detail

. Ein Fehler im Impressum auf der Firmen-

© Website? Das kann teuer werden, bis zu
50.000 Euro kann das Bu3geld hier betragen.
© Gerade beim Onlinemarketing kommt es
darauf an, das Surf- und Klickverhalten
potenzieller Kunden zu kennen. Dafiir
wiederum sammeln Onlinetools Nutzerda-
ten und werten sie aus. Wer hier nicht das
Datenschutzrecht beachtet, kann schnell
Probleme bekommen. Auch hier drohen

. BuRgelder in Hohe von bis zu 50.000 Euro.

i In Deutschland gilt die Verpflichtung, dem
Nutzer — wenn méglich und zumutbar -
eine anonymisierte oder pseudonymisierte
Nutzung des Dienstes zu erméglichen. Strit-
tig ist derzeit noch, ob auch die IP-Adresse
ein personenbezogenes Datum ist. Man

- sollte sich also sehr genau mit den Pro-
grammen auskennen, die man auf der

eigenen Seite laufen 1asst. Was man tun

i kann? Eine interne oder externe Rechtsab-
teilung in enger Absprache mit Marketing

© und Vertrieb alle MaRnahmen priifen lassen.
Sich schlaumachen, welche rechtlichen
Vorgaben tatsachlich gelten, anstatt sich auf
das eigene Bauchgefiihl zu verlassen. Und

i natiirlich: die Mitarbeiter griindlich schulen.
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DATENSCHUTZ

-Wir Menschen sind oft ein
bisschen zu gutglaubig®

CYBERANGRIFFE nehmen zu, und der finanzielle Schaden ist grof3. Haufig leidet auch der
gute Ruf. Dabei kann man seinen Betrieb durchaus schiitzen.

TEXT MARION MEYER

in Virus in einem Mail-Anhang kann reichen, — Andere sehen das eher sportlich, nach dem Motto:
um den Server eines Unternehmens fiir Tage  Mal sehen, ob ich diesen Konzern knacken kann.

oder Wochen lahmzulegen. Es drohen Be-
triebsstillstand, UmsatzeinbuRen, Schadens-
ersatzforderungen von Kunden — und Kosten fir

Auch die Methoden unterscheiden sich: Manchmal
hackt sich jemand ins System, oder Kriminelle ver-
schaffen sich Zugang iber einen kontaminierten

externe Dienstleister. E-Mail-Anhang. Es gibt Schadsoftware, die den
Server lahmlegt und damit méglicherweise den
ganzen Betrieb. Fir den Betrieb ist der Schaden in

jedem Fall immens.

CARSTEN WIESENTHAL
leitet das Haftpflichtgeschaft
der Allianz Deutschland AG.
Der Rechtsanwalt hat die Ent-

wicklung der CyberProtect-Ver-
sicherung fur internationale
Industriekunden und die Ein-

fahrung fur kleine und mittlere
Unternehmen im deutschen

Markt begleitet.

\\ Herr Wiesenthal, was sind die haufigsten
Cybervorfille in der Unternehmenswelt?

Carsten Wiesenthal: Die haufigste Form sind ge-
zielte Angriffe, bei denen iber das sogenannte Phis-  \\ Wie kann ich meine Firma davor schiitzen?

hing bestimmte Daten aus Betrieben abgeschopft  Zu 100 Prozent kann man sich wohl nie absichern,
werden — entweder wollen die Hacker an Kunden-  auch weil die Entwicklung unheimlich rasantist. Aber
daten oder an Betriebsgeheimnisse. mmer mehr  man kann trotzdem eine Menge tun. Ein ,Dreiklang”

sehen wir auch Angriffe nach dem GieRkannen-
prinzip von Hackern, die Viren nach grofStmaoglicher
Ausbreitung streuen. Das ist beunruhigend. Denn
damit kann es jeden treffen.

\\ Was wollen die Hacker mit solchen ungezielten
Angriffen erreichen?
Es gibt Hacker, die damit Geld verdienen wollen.

Cyberkriminalitit in Zahlen

Cybercrime 2015
Angaben in Prozent

21%

Ausspahen/
Abfangen von
Daten

16 ALLIANZ

bringt Sicherheit: Die Grundlage sind technische Si-
cherheiten — Firewalls und Back-ups miissen standig
aktualisiert werden. Dann kommen organisatorische
Sicherheiten, dass Sie Thre Mitarbeiter sensibilisie-
ren und schulen, Passwortrichtlinien einfiihren und
Ahnliches. Und schlieRlich der Risikotransfer auf ein
Netzwerk aus Experten und eine Versicherung, Wenn
etwas passiert, miissen Sie wissen, wer Ihnen hilft.

51%

Computerbetrug

16 %

Falschung beweis-
erhqblitliher.Dat__erll'_ :

| T e

Datenveranderung,
omputersabotage

4%
Betrug mit Zugangs-
berechtigungen

zu Kommunikations-
diensten

alelle: BundeskriminalamtJuni 2016




CYBERKRIMINALITAT
IN ZAHLEN

47

der Unternehmen wurden
laut einer PwC-Studie in den
vergangenen zwei Jahren
Opfervon ,E-Crime" wie
Computerbetrug und Daten-
spionage (konkrete

Verdachtsfélle mitgerechnet).

Bei 5 % der Unternehmen,

die Opfer eines Cyberangriffs

wurden, betrug der Schaden
mehr als

Million Euro.

SCHARFERE RICHTLINIEN
ZUM DATENSCHUTZ

Am 25. Mai 2018 tritt in der
Europdischen Union die neue
EU-Datenschutzrichtlinie in
Kraft, die die Rechte der Ver-
braucher starkt. Mitarbeitern,
internen Datenschutzbeauf-
tragten und Geschéftsfiihrern
drohen dann Geldstrafen
von bis zu 20 Millionen (statt
bislang 300.000) Euro, wenn
sie gegen die Richtlinie versto-
Ren. Informieren Sie sich, und
sichern Sie sich beizeiten ab.

CYBERSCHUTZ

Der CyberSchutz der
Allianz hilft lhnen im
Ernstfall nicht nur
finanziell, sondern
auch mit Spezialisten,
die Ihre IT wieder in

Gang bringen. Sogar
einen Kommunika-
tionsberater stellt
Ihnen die Allianz, wenn
die Krise lhren Ruf zu
beschadigen droht.

business.allianz.de/
cyberschutz

UMWELT

o

UMWELT

Teure Miullberge

Verursacht ein Betrieb einen Umweltschaden, haften das
Unternehmen — und dessen Geschaftsleitung.

s muss nicht mal eine
Image-Katastrophe wie die
Besetzung der Olplattform
JBrent Spar“vor gut 20Jah-

ren sein. Umweltschutzaktivisten
besetzten seinerzeit medienwirk-
sam die ausrangierte Plattform,
die der Mineraldlkonzern Shell im
Meer versenken wollte. Die Lage
i eskaliert — in der Folge boykottie-
ren deutsche Autofahrer den Ol-
riesen, Tankstellenpachtern bricht
der Umsatz ein, das Ansehen von
. Shell ist ruiniert.

Auch kleinere Umweltsiinden

konnen ein Unternehmen teuer zu
stehen kommen. In Berlin kippte
. beispielsweise eine Baufirma last-
wagenweise Schutt auf dem Gelan-
de eines Tierparks ab — mit Wissen
des Tierparkbetreibers. Der nahm
! das giftige Schuttgebirge billigend

PROBLEMSCHUTT
Jahrlich

4.000

Neuerkrankungen durch Asbest.
Experten rechnen damit, dass der
Hohepunkt der Erkrankungen erst im Jahr
2020 erreicht sein wird — wenn sich die
Spatfolgen von eingeatmetem Asbest
bemerkbar machen.

daftir in Kauf, dass die Baufirma
ihm Geratschaften wie einen Mi-
nibagger lieh, die er fiir Arbeiten
auf dem Gelande brauchen konn-
te. Sein Nachfolger fand das keine
gute Idee und klagte gegen die Bau-
firma. Mit Erfolg: Das Landgericht
verurteilte die Firma dazu, den Ab-
fall ordnungsgemall zu entsorgen,
was allein schon teuer ist. Zudem

erlegte das Gericht der Baufirma
auf, dem Tierpark gut 36.000 Euro
Schadensersatz zu zahlen sowie
die Gutachterkosten in Héhe von
mehreren Tausend Euro zu tiber-
nehmen. Parallel dazu ermittelte
die Staatsanwaltschaft gegen den
fritheren Zooleiter wegen uner-
laubten Betreibens von Anlagen.

Die Haftung auf Schadenser-
satz sollten Unternehmer nicht
auf die leichte Schulter nehmen,
weil die Rechtsprechung zum
Schutz der Umwelt tiber die Jahre
immer hérter geworden ist: Laut
Umwelthaftungsgesetz haftet der
Ersatzpflichtige ,nur® bis zu einem
Hochstbetrag von 85 Millionen
Euro — ohne entsprechenden Ver-
sicherungsschutz diirfte das die
meisten Unternehmen aber wohl
tiberfordern.
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In jedem Fall sauber:
Komplex, aber machbar &G

COMPLIANCE-MANAGEMENT ist ein

weites Feld — aber kein Grund, den
Kopf den Sand zu stecken. Denn zum
Glick gibt es Spezialisten, die Sie dazu
beraten. Die Allianz hilft Ihnen

weiter — mit Aufklarung, Vermittlung
und Versicherungsangeboten.

gal ob Kleinbetrieb, Mittelstandler oder
grofRer Konzern — wenn in Threm Unter-
nehmen Fehler passieren, haften Sie als
Manager oder Unternehmer in vielen Fal-
len mit Threm Privatvermégen. Grobe Fahrlas-
sigkeit, mangelnde Sorgfalt, fehlende Strukturen
werden heutzutage der Unternehmensfiihrung
angelastet, selbst wenn die Verfehlungen ei-
gentlich bei den Mitarbeitern liegen. Ein Com-
pliance-Management-System schiitzt Sie vor Haf-
tungsrisiken und Strafverfolgung. Wenn Sie dieses
System gleich noch zertifizieren lassen, erhdhen
Sie aulSerdem Thre Marktchancen: Bei 6ffent-
lichen Ausschreibungen oder Auslandsauftra-
gen ist immer hédufiger ein Nachweis tiber Com-
pliance-Regeln gefragt. Auch Banken und Versi-
cherungen berticksichtigen eine Zertifizierung.
Nun umfasst Compliance so viele Unter-
nehmensbereiche, dass es unmoglich scheint,
sauberes Arbeiten in allen Fallen zu garantieren.
Das miissen Sie jedoch auch nicht. Wichtig ist,
dass Ihr Betrieb gut aufgestellt ist: mit klaren
Kommunikationsstrukturen und einer Kultur,
die Compliance lebt. Die Allianz hilft [hnen bei
der Umsetzung.

Strafverfahren dauern oft Jahre und kos-
ten nicht selten sechsstellige Betrage.
Die Allianz Straf-Rechtsschutzversiche-
rung ibernimmt fir Sie unter anderem
die Kosten fiir Anwilte, Sachverstandige
und das Verfahren. ;

Der Allianz CyberSchutz hilft lhnen, Ihre
IT gegen Angriffe zu sichern und springt
Ihnen im Schadensfall bei — unter ande-
rem, indem er die Kosten bei Betriebs-

ausfallen und bei der Wiederherstellung

von Kundendaten tibernimmt. 4’

SCHUTZ VOR VERUNTREUUNG VON
EULER HERMES DEUTSCHLAND

Rote Zahlen durch schwarze Schafe vermei-
den, das ist der Hintergedanke bei der Ver-
trauensschadenversicherung. Denn vielfach
entstehen Vermdgensschaden im Betrieb,
wenn Vertrauenspersonen —vom Azubi
Uber den Geschéftsfiihrer der Tochterfirma
bis zum IT-Dienstleister — krumme Dinger
drehen. Die Versicherung tibernimmt au-
Rerdem Kosten fiir Schadenermittlung und
Rechtsverfolgung. Auch Schaden durch Ge-
heimnisverrat von Vertrauenspersonen oder
Tauschung durch auRenstehende Dritte wie

Fake President” sind mitversichett, —M8™ M

IHR VORTEIL ALS UNSER KUNDE
Praktische Hilfe: Das Allianz Assistance Programm

In kostenlosen Vortragen informieren wir Sie
zum Thema Compliance.

Wir vermitteln lhnen Anwalte und Auditoren
fur den Zertifizierungsprozess.

Wir nennen Ihnen spezialisierte Anwalte, die
Sie zu Compliance beraten.

Wenn Sie sich fiir das Assistance Programm fiir Firmenkunden interessieren, sprechen Sie lhren Allianz Vermittler an — er berat Sie individuell.
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D&O-VERSICHERUNG

Wenn Fihrungskréfte persénlich haftbar
gemacht werden, kann der Streitwert

in die Millionen gehen, Eine D&0O-Ver-
sicherung (,Directors & Officers”) halt
Managern den Ricken frei: Sie prift Haf-
tungsanspriche, wehrt unberechtigte For-
derungen ab und Ubernimmt berechtigte
Schadenanspriche fir den Versicherten.

AGG-POLICE

Mitarbeiter oder Bewerber, die sich diskrimi-
niert fiihlen — etwa wegen Alter, Geschlecht
oder Religion —, kdnnen das Unternehmen
auf Grundlage des Allgemeinen Gleichbe-
handlungsgesetzes (AGG) verklagen. Die
AGG-Police sichert Sie gegen Schmerzens-
geld- und Schadensersatzforderungen

ab. Weil der Schutz so wichtig ist, ist ein
Grundschutz in der Betriebshaftpflicht- und
der D&O-Versicherung bereits enthalten.

RECHTSSCHUTZ FUR FIRMEN

Der Dschungel an Gesetzen, Verordnungen
und Urteilen wird immer dichter. Profes-
sionelle Unterstiitzung ist sinnvoll, denn
gerade in Firmenangelegenheiten kann ein
Rechtsstreit sehr teuer werden: Mit dem
Streitwert steigen die Prozesskosten. Oft

lassen sich berechtigte Anspriiche nicht
durchsetzen, weil die finanziellen Mittel feh-
len. Auch ist der Ausgang eines Prozesses
oft ungewiss, und wer verliert, bleibt auf den
Kosten sitzen.

) UMWELT-HAFTPFLICHT

Ein Brand in der Firma, der nicht nur die
Betriebseinrichtung ruiniert, sondern
auch noch giftige Stoffe freisetzt und zu
Vergiftungen bei Passanten fiihrt? Mit -
einer Allianz Betriebshaftpflichtversiche-
rung sind Sie vor den finanziellen Folgen
bei solchen Schaden geschiitzt, sofern
nicht wegen spezieller Umweltrisiken eine
eigenstandige Umwelt-Haftpflichtversiche- -
rung erforderlich ist.

ZERTIFIZIERUNG
Einfacher, als es sich anhort

ie mochten ein Compliance-Manage-
ment-System einfithren und denken tiber
eine Zertifizierung nach — scheuen aber
vor dem Aufwand zuriick? Lassen Sie
sich davon nicht abhalten: Das Zertifizierungs-
verfahren ist unkomplizierter, als es sich viele
vorstellen. Zumal Thnen Experten zur Seite ste-
hen. Thr Allianz Vermittler kann Thnen Anwalte
und Auditoren vermitteln, die Sie durch den
Prozess hindurchfiihren. Das Verfahren selbst

verlauft in drei Schritten: Analyse und Imple-
mentierung, Zertifizierung und Rezertifizierung.
Die Experten analysieren zundchst simtliche
Strukturen und Kommunikationswege in Threm
Unternehmen und entwickeln auf dieser Basis
ein Compliance-Management-System. Dann
nimmt ein unabhangiger Auditor anhand eines
standardisierten Fragebogens die Zertifizierung
vor. Spéter sollten Sie sich alle zwei bis dreiJahre
rezertifizieren lassen.

DIE ALLIANZ IST
IMMER FUR SIE DA.

Auch spatabends. Und
am Wochenende. Nehmen
Sie Kontakt zu uns auf —im

Internet Gber das Forum

JAllianz hilft" sowie auf

Facebook oder Twitter.

Allianz hilft
forum.allianz.de

Facebook
facebook.com/
allianzdeutschland

LCompliance

ist mehr als eine
Pflichtiibung,
Compliance ist
heute ein echter
Wettbewerbsvorteil”

Bernd Hoffmann,
Chief Compliance Officer der
Allianz Deutschland AG

WAS INTERESSIERT
SIE NOCH?

Neben dieser Broschiire
bietet die Allianz
Themenhefte zum Beispiel
zu ,Unternehmen” an. Sie
bekommen sie kostenlos bei
Ihrem Allianz Vermittler.

KNAPP
2 Millionen

Unternehmen in Deutschland
vertrauen der Allianz und sind
bei uns versichert. Damit wir
zusammen die bestmédgliche
Lésung auch fir Sie finden
kénnen, sprechen Sie uns an.
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Sie mochten lhr Unternehmen
schitzen und zusatzlich von
unserem Compliance-Programm

profitieren? Wir beraten Sie gerne.

Um die bestmogliche Losung
fiir hren Bedarf zu finden,
sprechen Sie einfach mit Ihnrem
Allianz Vermittler.

www.allianz.de
Allianz Versicherungs-AG

lhr Partner vor Ort
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