CyberSchutz im Uberblick

Wozu braucht man den CyberSchutz?

Allianz ()

Kommunikations- und Informationstechnologien bilden das Riickgrat der modernen Unternehmenswelt. Dank der fortschreitenden Digitalisie-
rung gelingt es, immer effizientere Lésungen fiir den Betriebsablauf zu entwickeln. Diese Entwicklung birgt jedoch auch neue Risiken. Denn
aufgrund der Vernetzung sind Unternehmen anfllig wie nie zuvor fiir Cyberattacken, Datenschutz-Verstol3e und Datenverlust.

Zwei Beispiele zeigen, warum der CyberSchutz so wichtig ist:

Hackerangriff

Oliver M. leitet ein Outdoorgeschaft mit einem eigenen Onlineshop, der rund
100.000 Kunden zahlt. Als sein Kreditkarten-Unternehmen ihn auf Ungereimt-
heiten hinweist und eine Priifung des Vorfalls verlangt, merkt Oliver M., dass er
das Opfer von Hackern geworden ist. Daraufhin kiindigen die Behorden ein Da-
tenschutz-Verfahren an. Oliver M. muss den Onlinevertrieb vorerst einstellen und
einen externen Experten zur Beseitigung der IT-Schwachstellen beauftragen.

Schaden:
80.000EUR
385.000EUR
250.000EUR
20.000EUR

735.000EUR

Vertragsstrafe an das Kreditkarten-Unternehmen

Schaden durch die Betriebsunterbrechung

Kosten fiir die Information der Kunden iiber den Hackerangriff
Kosten wihrend des behérdlichen Datenschutz-Verfahrens

Gesamtschaden

Leistungen des CyberSchutz

Kosteniibernahme bei Schaden im eigenen Unternehmen:
Wenn |hnen Schaden entstehen durch Hackerangriffe auf Ihr Unter-
nehmen oder weil die Behérde lhren Betrieb aufgrund von Daten-
schutzverletzungen voriibergehend schlief3t, tbernimmt die Allianz:

- die Kosten fur die Wiederherstellung der Daten und der Funktionsfa-
higkeit des Computersystems,

- die Kosten und den entgangenen Gewinn durch eine daraus
entstehende Betriebsunterbrechung,

- Informationskosten, wenn Sie Kunden Gber den Verlust von
Daten informieren massen,

- Kosten fir die Behebung einer Sicherheitsliicke, die fir einen
Cyberangriff ursachlich war.

Kosteniibernahme bei Schiaden, die Dritten entstanden sind:

Die Allianz prift im Schadenfall zundchst, ob und in welcher Hohe
Sie haftpflichtig gemacht werden kénnen und wehrt unberechtigte
Anspriche ab. Besteht der Anspruch zu Recht, ibernimmt die Allianz
die Kosten bei:

Datenl6schung

Julia G. ist Geschaftsfihrerin eines Automobilzulieferers. Nach einer Auseinander-
setzung mit einem Mitarbeiter aus der IT-Abteilung ist dieser so erbost, dass er das
Unternehmen schadigen will. Er bleibt nach Dienstschluss heimlich im Betrieb und
|6scht die Festplatten, auf denen sensible Informationen einer aktuellen Produktion
gespeichert waren. Am néachsten Tag steht nicht nur die eigene Produktion still,
auch die Kunden des Unternehmens konnen nicht weiterarbeiten.

Schaden:
45.000EUR
63.000EUR
98.000EUR
30.000EUR

236.000EUR

fiir die Datenrettung

Schaden durch die eigene Betriebsunterbrechung
Betriebsunterbrechungsschaden bei den Kunden
Kosten fiir Ursachenklarung und den Anwalt

Gesamtschaden

- Verletzungen der Vertraulichkeit von Daten und Datenschutz, digital
und physisch, wenn z.B. ausgedruckte Dokumente gestohlen werden,

- Netzwerksicherheitsverletzungen, wenn z.B. von Ihrem Computer
aus Hackerangriffe auf Computer Ihrer Kunden gestartet wurden,

- Verstolken gegen das Marken-, Personlichkeits- oder Wettbewerbs-
rechtin der digitalen Kommunikation,

- Vertragsstrafen von Kreditkarten-Unternehmen im E-Payment.

Zusitzliche Serviceleistungen:

Schadenermittlung: Im Versicherungsfall stehen lhnen die Exper-
ten der Allianz fur die Schaden- und Ursachenermittlung zur Ver-
figung. Zudem kénnen Sie — nach Ricksprache — auf Kosten der
Allianz einen externen Datenforensiker hinzuziehen, der Schadenur-
sache und -hohe ermittelt und Sie zu Malihahmen berat, die den Scha-
den mindern. Das gilt auch, wenn Sie einen konkreten Verdacht haben.

Krisenkommunikation: Die Allianz tbernimmt nach vorheriger
Abstimmung die Kosten eines Krisenkommunikationsberaters, um
Reputationsschaden zu verhindern oder zu mindern. Wir empfehlen
Ihnen auf Wunsch gerne einen geeigneten Dienstleister.

Die Allianz erstellt mit lhnen gemeinsam ein Risikoprofil, um lhr Unternehmen optimal abzusichern. Fiir identifizierte
Sicherheitsliicken werden lhnen auf Wunsch Servicepartner vermittelt, die lhnen helfen, die Sicherheitsliicken zu schlieRen.




CyberSchutz

w Prinzip und Leistungen

- Kostentibernahme bei Schaden
im eigenen Unternehmen

- Kostentibernahme bei Schaden,
die Dritten entstanden sind

- zusatzliche Serviceleistungen

Mit den zuwahlbaren Bau-
steinen , Daten-Manipulation/
Telefonmehrkosten” und
,Betriebsunterbrechung auf-
grund Fehlbedienung” konnen
Sie Ihren Schutz noch genauer
an |hren individuellen Bedarf
anpassen.
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Betriebsunterbrechung
aufgrund Fehlbedienung

Zusatzbaustein

Daten-Manipulation / Uberweisen Sie infolge einer durch einen Cyberangriff herbeigefiihrten Daten-Manipulation (z.B. Verdnderung von Kontodaten) von
Telefonmehrkosten: Ihren Konten irrttimlich und ohne Rechtsgrund Geld, ersetzt Ihnen die Allianz den hieraus entstandenen Schaden. Auch wenn Hacker
Ihr Telefonsystem unberechtigt nutzen, ibernimmt die Allianz die entsprechenden Mehrkosten.

Betriebsunterbrechung Wenn eine nachldssige Fehlbedienung der Steuerungssoftware das IT-System einer Produktionsstralle schadigt und einen Produktions-

aufgrund Fehlbedienung: stillstand auslost, ibernimmt die Allianz die Kosten der Betriebsunterbrechung.

Wie schlieRen Sie den CyberSchutz ab?

Mithilfe eines speziell entwickelten Fragebogens ermitteln wir Ihr Risikoprofil. Er gibt Ihnen gleichzeitig einen Einblick, worauf es beim Schutz gegen Cyberrisiken

ankommt und hilft Ihnen einzuschatzen, wie gut Sie gegen IT-Risiken gewappnet sind. Diese Risikoanalyse ermdglicht Ihnen, Sicherheitsltcken zu erkennen und gezielte

MaRnahmen zu ergreifen, um diese zu schlieRen. Auf Wunsch vermitteln wir lhnen dazu gerne einen spezialisierten Servicepartner.

Das sollten Sie wissen:

Besonders geeignet fiir: mittelstdndische Unternehmen, insbe-
sondere Online-Handelsbetriebe, Hotels und produzierende Betrie-
be mit vernetzter Maschinensteuerung, z.B. durch SCADA.

Nicht geeignet fiir: Finanzdienstleister, z. B. Banken, kdnnen
den CyberSchutz aufgrund ihrer speziellen Risikosituation nicht
in Anspruch nehmen. Fir diese Unternehmen und Unternehmen
mit einem Umsatz tber 150 Millionen EUR bieten wir gesonderte
Lésungen an.

Zielgerichtete und nicht zielgerichtete Angriffe: Versichert sind
Sie sowohl als Opfer eines Angriffs, der sich gezielt gegen Ihr Un-
ternehmen oder eine Gruppe von Unternehmen richtet, zu der Ihr
Unternehmen zahlt, als auch bei massenhaft verbreiteten Angriffen,
z.B. durch Phishing-E-Mails oder einen zuféllig eingefangenen Virus
im Internet. In beiden Fallen Gbernimmt die Allianz Haftpflichtan-
spriiche und die Kosten der eigenen Betriebsunterbrechung.

Geistiges Eigentum: Der CyberSchutz Gibernimmt keine Kosten fiir
die Verletzung des eigenen geistigen Eigentums, wie z.B. Patente
oder Designs und Modelle.

Vorsatz: Wenn ein Mitarbeiter Threm Unternehmen vorsatzlich
schadet, indem er beispielsweise Daten I6scht oder veréffentlicht,
Gbernimmt die Allianz die dadurch im Unternehmen entstehenden
Kosten. Es werden hingegen keine Schaden (ibernommen, die von
Reprasentanten, z.B. Geschaftsfiihrern, Inhabern oder Vorstéanden,
vorsatzlich herbeigefiihrt wurden.

Versicherungsbedingungen: Diese Information kann Ihnen nur ei-
nen Uberblick tiber die Leistungen und Ausschlisse geben. Fiir Ihren
Versicherungsschutz mafgeblich sind die aktuellen Versicherungs-
bedingungen bei Vertragsabschluss und der Versicherungsschein.

CyberSchutz Schadenhotline: +49 75 31. 911 91 75

(rund um die Uhr erreichbar)

www.business.allianz.de
Allianz Versicherungs-AG

Allianz ()

Andreas Dollst

Versicherungsfachmann (BWV) Am Neumarkt 30

Allianz Generalvertreter 22041 Hamburg

Andreas Dolist Telefon 04016935757
Telefax  040/6933842
Mobil 0171/2864843
andreas dolist@allianz.de
www dollst-allianz de

Offnungszeiten

Mo 9:30 - 12:30 und 15:00 - 17:30 Uhr

DI 9:30- 1230 Uhr

Mi 9:30 - 12:30 und 15:00 - 17:30 Unr

Do 9:30 - 12:30 Uhr

Fr 9:30- 1230 Uhr

Sa geschlossen

Und nach Vereinbaruna
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