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Kurzfragebogen zur Versicherung von Cyberrisiken

für Ärzte der  Landesärztekammer Thüringen 
Gilt nicht für Kliniken, Reha-Einrichtungen, MVZ und Ärzte an solchen Einrichtungen.

1. Interessent/Versicherungsnehmer

Name

Anschrift

Telefon

alternativ Stempel

2. Praxisdaten

< 2.500 2.500 - 5.000 5.001 - 10.000 > 10.000

*Bei Datensätzen handelt es sich um eine Gruppe von inhaltlich zusammenhängenden Datenfeldern, welche Daten sowohl von privaten und als auch juristischen Personen enthalten.

 Zu diesen gehören bspw. Namen, Adressen, Sozialversicherungs-, Konto-, Projekt- oder Produktdaten von Geschäftspartnern, Mitarbeitern, Kunden, Patienten und anderen Dritten.

3. Risikofragen   (Zutreffendes bitte ankreuzen. Sollten einzelne Fragen nicht relevant sein, bitte im Feld "Bemerkung" kurz erläutern)

Individuelle Risikobeurteilung (Sollte eine Frage mit "Nein" beantwortet werden, ist Versicherbarkeit besonders zu prüfen!) Ja Geplant Nein

Können Sie einen Betriebsunterbrechungsschaden durch den Ausfall einer Ihrer IT-Dienstleister erleiden?

Sofern der Ausfall einer Ihrer IT-Dienstleister mitversichert werden soll, bitte namentliche Nennung der/s IT-Dienstleister/s und Beschreibung der Dienstleistung/en.

Zwingend vor Vertragsbeginn zu erfüllende Sicherungsanforderungen:

1) Existieren Prozesse, wie Backups zu erstellen, aufzubewahren und regelmäßig zu testen sind? (Datensicherungskonzept)

2) Existiert eine Richtlinie oder Vorgaben zum Umgang mit Passwörtern? (Passwort-Richtlinie)

3) Wird eine Anti-Schadcode-Software sowie eine Firewall verwendet und hierfür regelmäßig updates durchgeführt? (Virenschutz)

Innerhalb von 3 Monaten ab Vertragsbeginn zu erfüllende Sicherungsanforderungen:

4) Gibt es besondere Beauftragte für die Bereiche IT-Sicherheit und/oder Datenschutz und sind diese angemessen qualifiziert?

5) Werden Mitarbeiter zur Informations-/Cybersicherheit sensibilisiert/geschult? (Mitarbeitersensibilisierung)

6) Sind die Geschäftsräume in öffentliche (Empfang), nichtöffentliche (Büro´s) und sicherheitsrelevante (Serverraum) 

    Bereiche getrennt und vor unberechtigtem Zutritt gesichert? (Zugangskontrollen)

Innerhalb von 6 Monaten ab Vertragsbeginn zu erfüllende Sicherungsanforderungen:

8) Existiert ein geregelter und/oder automatisierter Prozess zum Aufspielen von Updates, Patches und Servicepacks zur 

    Schließung von Sicherheitslücken (Patchmanagement, z.B. für ERP-System. Betriebssystem, Server, Arbeitsplatzrechner)?

9) Werden externe Zugänge (z.B. Fernwartung) zum Netzwerk überwacht und besonders geschützt (z.B. VPN, Teamviewer)?

     Unterliegt die Vergabe von externen Zugängen einem definierten Prozess?

10) Werden durch Sie oder einen IT-Dienstleister nicht zwingend notwendige Softwarebestandteile und Funktionen Ihres 

       Computersystems entfernt bzw. deaktiviert (sichere Grundkonfiguration, Härtung)? Gibt es ein Berechtigungskonzept?

Vorschäden (Sollten Sie eine der  Fragen mit "Ja" beantworten, bitte auf gesondertem Blatt näher erläutern) Ja Nein

1) Wurden gegen Sie oder mitversicherte Personen im Zusammenhang mit Ihrer oben beschriebenen Tätigkeit Ansprüche 

     geltend gemacht, oder sind Ihnen Umstände bekannt, welche zu Ansprüchen führen könnten?

2) Wurden gegen Sie oder versicherte Personen durch eine Behörde Klage erhoben, Ermittlungen eingeleitet oder Auskünfte 

     angefordert bezüglich des Umgangs mit sensiblen Daten?

3) Kam es schon zu Betriebsunterbrechungen wegen erfolgreicher Cyber Angriffe?

Bemerkung (Anmerkungen oder nähere Erläuterungen zu einzelnen Risikofragen, z.B. falls nicht zutreffend oder nicht erforderlich etc.)

Anzahl der Ärzte

Fachbereich

Anzahl der gespeicherten Datensätze*

Jahresumsatz
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4. Versicherungsumfang (Kurzübersicht der wesentlichen Leistungsinhalte)

Vertragsgrundlage Allianz CyberSchutzversicherungsbedingungen (Version 4.0)

versicherte Ereignisse Versicherungsfälle oder Schäden die auf Datenschutz-, Vertraulichkeits-, Netzwerksicherheitsverletzungen,

rechtswidriger Kommunikation oder Cyber-Angriffen beruhen

versicherte Ursachen ● gezielter/nicht zielgerichteter Cyberangriff          ● Datendiebstahl                                          ● Denial of Service-Attack 

● Vorsatzschäden durch eigene Mitarbeiter           ● Datenblockade durch Cyberangriff            ● Kreditkartenmissbrauch 

Versicherungsgegenstand ► Haftpflichtversicherung

     Ersatzansprüche Dritter oder behördliche Verfahren infolge eines Cyberangriffs

     Eigenschäden infolge eines Cyberangriffs, u.a. Betriebsunterbrechung, Wiederherstellung

► Serviceleistungen        

      u.a. Forensische Dienstleistungen zur Feststellung/Beseitigung von Ursachen und Folgen

Versicherungssumme wahlweise bis € 500.000,--, höhere Deckungssummen auf Anfrage

mitversicherte Kosten ● Systemverbesserungen                                ● Krisenkommunikation                    ● Kosten einer freiwillige Selbstanzeige

(Sublimit jeweils 25% der VersSumme) ● Forensische Dienstleistungen                       ● Rettungsaufwendungen                 ● Notfallkosten

Selbstbehalt wahlweise € 1.000,-- oder € 2.500,--

zeitliche Deckungsbeschränkungen Haftzeit 180 Tage bei eigener Betriebsunterbrechung

Wartezeit 12 Stunden ab Eintritt der Betriebsunterbrechung

Rückwärtsversicherung für Informationssicherheitsverletzungen vor Vertragbeginn

12 Monate Nachhaftung bei Vertragbeendigung

örtlicher Geltungsbereich weltweit

Besondere Merkmale Vorrangklausel (vorrangige Deckung zu eventuell anderweitig bestehendem Versicherungsschutz 

(z.B. Kassenversicherung)

Deckungserweiterung obligatorisch ●  Datenmanipulation mit Sublimit € 50.000,-- 

Deckungserweiterung fakultativ ●  Cyber-Erpressung mit Sublimit € 50.000,-- 

Laufzeit 1 Jahr, automomatische Verlängerung,  Hauptfälligkeit 01.01.

5. Deckungsvarianten

Bitte zurücksenden an: Patrick Pfeifer

Generalvertretung der Allianz Spezial

Waltershäuser Landstr. 20

99880 Schmerbach

Telefon:  +49 36259 31207

Telefax:  +49 36259 31212

Mobil:  +49 177 6822222

E-Mail:  patrick.pfeifer1@allianz.de

Internet:  https://www.allianz-spezial.de

auf Wunsch mitzuversichern

► Eigenschadenversicherung   

Datum  Unterschrift Versicherungsnehmer, ggf. Stempel

SB wie oben gewählt

2.500,00

1.000,00

2.500,00

1.000,00

Versicherungssumme in EURDeckungsvariante

Cybererpressung Sublimit 50.000 EUR                                                 

Unterschrift Bitte die angegebenen Unternehmensdaten prüfen und notwendige Änderungen mitteilen!     

Datenmanipulation Sublimit 50.000 EUR                                                 SB wie oben gewählt

B

B1

250.000,00

500.000,00

              Automatisch mitversichert

A

Selbstbehalt in EUR

A1

b4673
Entwurf

b4673
Hier unterschreiben


