Allianz Versicherungs-AG Vermittlernummer

/

/

B-Nr. b

Allianz @)

Versicherungsscheinnummer (Beispiel: AS-1234567890)

Allianz CyberSchutz — Kurzfragebogen fiir Unternehmen

mit Umsatz bis einschlieRlich 5.000.000 EUR

Dieser Fragebogen dient der Ermittlung betriebsbezogener Daten zur Erstellung eines Angebotes.
Die Vorschriften des Bundesdatenschutzgesetzes werden beachtet. Fettgedruckte Begriffe werden im Glossar beschrieben.

Antragsteller O Herr O Frau O Firma

Zuname, Vorname

bzw. Firmierung

StraRe, Haus-Nr.

Postleitzahl, Ort | /1

StralRen-, Ortszusatz

Risikoanschrift; Str., Haus-Nr.

Postleitzahl, Ort | /1

Telefon * Fax*

E-Mail*

www., *

Gesprachspartner *

Telefon, Fax, E-Mail des Vermittlers (soweit vorhanden)

* freiwillige Angaben

Geschaftstatigkeit

Tatigkeitsbereich

Jahresumsatz/Haushaltssumme

Anzahl der Mitarbeiter (Angestellte Mitarbeiter, Mitarbeiter von Zeitarbeitsfirmen und freie Mitarbeiter, sofern sie in den Betrieb eingegliedert sind)

Davon als IT-Administratoren beschéftigt

Mitzuversichernde Tochtergesellschaften (bitte eigenen Fragebogen einreichen, wenn diese abweichende IT-Sicherheitsstrukturen aufweisen)

Anzahl der gespeicherten Datensatze (siehe Glossar)

Anzahl gespeicherter, bearbeiteter oder Gibermittelter Kreditkartendaten

Sofern Kreditkartendaten vorhanden sind: Einhaltung der PCI DSS Standards?

O ja O nein

Konnen Sie einen Betriebsunterbrechungsschaden durch den Ausfall einer Ihrer IT-Dienstleister erleiden? O ja O nein

Sofern der Ausfall einer Ihrer IT-Dienstleister mitversichert werden soll, bitte namentliche Nennung der/s IT-Dienstleister/s und Beschreibung der

Dienstleistung/en.
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Vorschaden/Vorversicherung

Wurden gegen Sie oder mitversicherte Personen im Zusammenhang mit Ihrer oben beschriebenen Tatigkeit

Anspriiche geltend gemacht, oder sind Ihnen Umsténde bekannt, welche zu Anspriichen fihren konnten? Oja

Wenn ja, welche:

O nein

Wurden gegen Sie oder mitversicherte Personen durch eine Behérde Klage erhoben, Ermittlungen
eingeleitet oder Auskiinfte angefordert beziiglich des Umgangs mit sensiblen Daten? Oja

Wenn ja, welche:

O nein

Gab es schon Betriebsunterbrechungen wegen erfolgreicher Cyber Angriffe? Oja

Wenn ja, wie lange hat die Betriebsunterbrechung gedauert?

[ nein

Besteht bereits eine eigenstandige Versicherung von Cyber Risiken? Oja

Wenn ja:
Versicherungsgesellschaft

Versicherungsnummer

O nein

Gekiindigt? Onein  Oja, zum durch O Versicherungsnehmer

[ Versicherer
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Individuelle Risikobeurteilung
Sicherheit und Verantwortung durch Mitarbeiter

1. Istein (auch externer) Datenschutzbeauftragter bestellt? O ja, intern O ja, extern
O nein, da rechtlich nicht erforderlich

O nein, wird nachgeholt

2. Werden Mitarbeiter regelmalig (mindestens 1x jahrlich) zur Informationssicherheit und
Cyber-Sicherheit sensibilisiert/geschult? O ja O nein
(Sensibilisierungsmalnahmen kénnen persénlich, per Mail bzw. Newsletter oder

per web-based-training erfolgen.)

3. Sind Verantwortlichkeiten und Stellvertretungen im Bereich der IT-Sicherheit fest zugewiesen? O ja O nein
(Ob diese Stelle von einer einzelnen Person, einer Personengruppe oder in Teilzeit wahrgenommen wird,
hdngt von der GroBBe des Unternehmens, der vorhandenen Ressourcen und dem angestrebten Sicherheits-
niveau ab. Die Hauptaufgabe des IT-Sicherheitsbeauftragten besteht darin die Unternehmensleitung bei
der Wahrnehmung deren Aufgaben beziiglich der IT-Sicherheit zu beraten und bei deren Umsetzung zu

unterstiitzen. l.d.R. ist die Funktion direkt der Unternehmensleitung unterstellt.)
4. Existieren Richtlinien oder Vorgaben zum Umgang mit Passwortern? Oja O nein
Netzwerksicherheit
5. Wird eine Firewall verwendet und deren Einstellungen bei Bedarf tiberpriift und aktualisiert? O ja O nein
6. Wird eine Anti-Schadcode-Software verwendet, die durch anbieterseitige Updates aktualisiert wird? O ja O nein

7. Werden externe Zugriffe zum Netzwerk (z.B. fir Fernwartungen, IT-Support/Helpdesk , Go to meeting)

erst auf Anforderung vergeben und nach Gebrauch wieder entfernt bzw. deaktiviert? O ja O nein

8. Existiert ein geregelter und/oder automatisierter Prozess zum Aufspielen von Updates, Patches
und Servicepacks zur SchlieBung von Sicherheitsliicken (Patch-Management)? O ja O nein
(Im Bereich der Standardsoftware wie Mac OS X und Windows gibt es hierfiir automatisierte Verfahren,

bei Individualsoftware kann auch ein proaktives Handeln notwendig sein, um an Patches zu gelangen.)

Backups
9. Existieren Prozesse, wie Backups zu erstellen und aufzubewahren sind? O ja O nein
10. Werden sporadisch (mindestens 1x p.a.) Wiederherstellungstests von Backups durchgefiihrt? O ja O nein
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Versicherungsumfang

Gewlinschte Versicherungssumme:

Allianz @)

O 250.000 EUR
[ 500.000 EUR
[ 1.000.000 EUR

O

Gewdiinschter Selbstbehalt: (Standard) [ 2.500 EUR
[ 5.000 EUR
[J 10.000 EUR
O

Deckungserweiterungen:

Datenmanipulation: Oja O nein (Sublimit) O 50.000 EUR
[ 150.000 EUR
0 500.000 EUR

Erpressung: Oja O nein (Sublimit) O 50.000 EUR
[0 150.000 EUR
[ 500.000 EUR

Anmerkungen

Ort, Datum

Unterschrift Antragssteller

Unterschrift Vermittler
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Glossar

Datensdtze

Hartung

Patch-Management

PCI DSS

Tochtergesellschaft

Allianz @)

Bei Datensatzen handelt es sich um eine Gruppe von inhaltlich zusammenhéngenden Datenfeldern, welche Daten sowohl
von privaten und als auch juristischen Personen enthalten. Zu diesen gehdren bspw. Namen, Adressen, Sozialversiche-
rungsdaten, Kontodaten, Projektdaten oder Produktdaten von Geschéftspartnern, Mitarbeitern, Kunden, Patienten und

anderen Dritten.

Erhohung der Sicherheit von IT-Systemen

Das Bundesamt fiir Sicherheit in der Informationstechnik bezeichnet als Harten in der IT-Sicherheit ,,[...] die Entfernung
aller Softwarebestandteile und Funktionen, die zur Erfiillung der vorgesehenen Aufgabe durch das Programm nicht
zwingend notwendig sind.” Ziel ist es, ein System zu schaffen, das von vielen, auch weniger vertrauenswiirdigen Personen

benutzt werden kann.

Bereitstellen und Verwalten von Softwareaktualisierungen

Patch-Management ist der Bereich des Systemmanagements, der sich mit der Beschaffung, dem Testen und der Installation
von Patches (Codednderungen) auf einem verwalteten Computersystem beschéftigt. Die Aufgaben im Patch-Management
sind unter anderem: Pflege des aktuellen Wissensstands tiber verfigbare Patches, die Entscheidungsfindung in Bezug auf
die fir ein bestimmtes System geeigneten Patches, Sicherstellen, dass Patches korrekt installiert werden, Testen der Syste-
me nach der Installation und Dokumentation aller damit verbundenen Prozeduren wie beispielsweise die erforderlichen

Detailkonfigurationen.

Payment Card Industry Data Security Standard

Regelwerk im Zahlungsverkehr, das sich auf die Abwicklung von Kreditkartentransaktionen bezieht und von allen wichtigen
Kreditkartenorganisationen unterstitzt wird. Handelsunternehmen und Dienstleister, die Kreditkarten-Transaktionen
speichern, ibermitteln, oder abwickeln, missen die Regelungen erfiillen. Halten sie sich nicht daran, kénnen Strafgebtihren

verhangt, Einschrankungen ausgesprochen, oder ihnen letztlich die Akzeptanz von Kreditkarten untersagt werden.

Wird eine Gesellschaft mit gleichem Betriebscharakter durch Erwerb oder Griilndung wahrend der Versicherungszeit zu
einer Tochtergesellschaft, erstreckt sich der Versicherungsschutz automatisch auch auf diese, es sei denn die Gesellschaft
hat ihren Sitz auRerhalb der Europdischen Union Versicherungsschutz besteht ab dem Zeitpunkt der Griindung bzw.
Ubernahme im gleichen Rahmen und Umfang wie fiir die bereits versicherten Gesellschaften. Ab diesem Zeitpunkt ist auch
der Beitrag zu entrichten. Der Versicherungsnehmer ist verpflichtet, dem Versicherer die neu hinzukommenden Tochter-
gesellschaften spétestens drei Monate nach Beginn der auf den Zugang folgenden Versicherungsperiode anzuzeigen
(Meldezeitraum). Unterlasst der Versicherungsnehmer die rechtzeitige Anzeige oder kommt innerhalb Monatsfrist nach
Eingang der Anzeige bei dem Versicherer eine Vereinbarung tiber den Beitrag fiir die neuen Tochtergesellschaften nicht

zustande, so entfallt der Versicherungsschutz riickwirkend ab Gefahreneintritt.
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